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NARZEDZIA BEZPIECZNEJ KOMUNIKACJI NA CO DZIEN

e CODZIENNA KOMUNIKACJA POMIEDZY AKTYWISTAMI POWINNA ODBYWAC SIE NA
MATTERMOSCIE (KANALY ROBOCZE, CZAT) LUB NA BASE (FORUM DUSKUSYJNE, RAPORTY ZE
SPOTKAN, MATERIALY).

e WHATSAPP, MESSENGER, FACETIME, TELEGRAM, ZOOM CZY SKYPE NIE SA NARZEDZIAMI
BEZPIECZNYMI | NIE POWINNY BYC UZYWANE W PRZYPADKU PLANOWANIA AKCJI/PRZESYLANIA
WRAZLIWYCH DANYCH. TELEGRAM CZY WHATSAPP MOZNA NATOMIAST WYKORZYSTYWAC NA
AKCJACH JAKO DODATKOWY KANAL KOMUNIKACJI, GDZIE PRZESYLANE SA INFORMACJE
O PODOBNYM STOPNIU WRAZLIWOSCI JAK NP. KOMUNIKATY NA SOCIAL MEDIACH.

e W SZCZEGOLNOSCI GRUPOM PLANUJACYM AKCJE, GRUPOM AFFINITY ORAZ
KOORDYNATOROM REKOMENDUJEMY APLIKACJE SIGNAL DO WIADOMOSCI
TEKSTOWYCH/G+OSOWYCH, LUB MEETS/BBB DO WIDEOKONFERENCJI.



https://organise.earth/
https://base.xr.org.pl/
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms&hl=en
https://meet2.organise.earth/
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nordvpn.com/blog/most-secure-messaging-app



NARZEDZIA BEZPIECZNEJ KOMUNIKACJI NA CO DZIEN - SIGNAL

DLACZEGO POLECAMY SIGNALZ JAKO BEZPIECZNA APLIKACJA UZYWANA NA CO DZIEN JEST
PO PROSTU NAJPOPULARNIEJSZA WSROD UZYTKOWNIKOW, NATOMIAST W DALSZEJ CZESCI
PREZENTACJI POROWNAMY BARDZIEJ SZCZEGOLOWO KILKA APLIKACJI, KTORE MOIZNA UZYC
NA AKCJI, W ZALEZNOSCI OD POTRZEB.

PODSTAWOWE WSKAZOWKI JESLI CHODZI O SMARTFONY:
» WLACZ FUNKCJE ZNIKAJACYCH WIADOMOSCI W SIGNALU

» WirACZ BLOKADE EKRANU W SIGNALU

» WirACZ BLOKADE PIN | AUTOMATYCZNA BLOKADE DLA ANDROIDA LUB APPLE W APLIKACJI
MAILOWEJ PROTONMAIL. UZYJ MINIMUM 8 ZNAKOW.

> NIE UZYWAJ BLOKAD BIOMETRYCZNYCH, TAKICH JAK ODCISKI PALCOW LUB FACEID DLA APLIKACJI
PODCIZAS BYCIA NA AKCJI. UZYJ KODOW ALFANUMERYCZNYCH DO BLOKADY TELEFONU,
SKEADAJACYCH SIE Z CO NAJMNIEJ 8 ZNAKOW.


https://support.signal.org/hc/en-us/articles/360007320771-Set-and-manage-disappearing-messages
https://support.signal.org/hc/en-us/articles/360007059572-Screen-Lock
https://protonmail.com/support/knowledge-base/pin-lock-and-auto-lock-on-android/
https://protonmail.com/support/knowledge-base/touchid-and-pin-code/
https://play.google.com/store/apps/details?id=ch.protonmail.android&hl=en_US

NARZEDZIA BEZPIECZNEJ KOMUNIKACJI NA CO DZIEN - SIGNAL

SIGNAL MA CZAT GRUPOWY, POtACZENIA GLOSOWE | WIDEO | JEST SZEROKO STOSOWANY WSROD
LOKALNYCH GRUP W XR W CELU ZABEZPIECZENIA WRA,\ZLIWEJ KOMUNIKACUJI.
POSIADA ROWNIEZ OPCJE ZABLOKOWANIA MOZLIWOSCI ROBIENIA SCREENOW KONWERSACJI.

SYSTEM KORZYSTANIA Z NUMEROW TELEFONOW NIE JEST JEDNAK POZBAWIONY RYZYKA DLA
AKTYWISTOW.

JESLI TWOJ TELEFON JEST ZAGROZONY I/LUB NIEWYSTARCZAJACO ZABEZPIECZONY, tATWO JEST
DOWIEDZIEC SIE, Z KIM SIE KOMUNIKUJESZ ZA POMOCA SIGNAL.

WAZNE: MIEJ NA UWADZE, 7E SIGNAL JEST POLACZONY Z KARTA SIM. JESLI POTRZEBUJESZ
DODATKOWEGO ZABEZPIECZENIA PODCZAS AKCJI, PODEACZ TELEFON DO JEDNORAZOWEJ KARTY
SIM (KARTA SIM, KTORA KUPILES ZA GOTOWKE | BEZ WYDAWANIA DOWODU TOZSAMOSCI).

PO DRUGIE, SKORZYSTAJ Z FUNKCJI SIGNAL, ABY ZABEZPIECZYC DOSTEP DO APLIKACJI ZA
POMOCA BLOKADY WZORU, DZIEKI CZEMU DOSTEP DO LISTY KONTAKTOW BEDZIE O WIELE
TRUDNIEJSZY.

PO TRZECIE, ZAINSTALUJ SIGNAL NA SWOIM LAPTOPIE TYLKO WTEDY, GDY TWOJ LAPTOP JEST
WYSTARCZAJACO ZABEZPIECZONY, PONIEWAZ CALA LISTA KONTAKTOW | WIADOMOSCI W SIGNAL
BEDA DOSTEPNE NA TWOIM LAPTOPIE.



NARZEDZIA BEZPIECZNEJ KOMUNIKACJI NA CO DZIEN - WIRE

e W PRZECIWIENSTWIE DO SIGNAL, WIRE NIE ZALEZY OD AKTYWOWANEJ KARTY SIM, WIEC
CHOCIAZ NIE JEST BARDZIEJ PRYWATNY NIZ SIGNAL, Z PEWNOSCIA MA WIEKSZY POTENCJAL
ANONIMOWOSCI. WIRE OFERUJE CZAT, POLACZENIA GLOSOWE | WIDEO ORAZ
UDOSTEPNIANIE PLIKOW. SZCZEGOLNIE UNIKALNA FUNKCJA JEST OBStUGA WIELU KONT.

* NA NIEKORZYSC WIRE MA WPLYW TO, ZE ZNACZNIE MNIEJ OSOB KORZYSTA Z NIEGO NIZ
SIGNALA. WYNIKA TO CZESCIOWO Z FAKTU, ZE SIGNAL MA STABILNA WERSJE APLIKACJI
DOSTEPNA ZNACZNIE DtUZEJ. INNA SPRAWA JEST BRAK MOZLIWOSCI DODANIA HASEA LUB
BLOKADY WZORU DO WIRE, ABY CHRONIC JEGO ZAWARTOSC PRZED KIMS, KTO MA DOSTEP
DO TWOJEGO DZIALAJACEGO TELEFONU.

* WIRE BEDZIE DZIALAL NA IOS 10.0 LUB ANDROID 5.0 LUB NOWSZYCH. JESLI MASZ STARSZE
URZADZENIE | NIE MOZESZ GO ZAKTUALIZOWAC, ROZWAZ SIGNAL. UWAGA: DOSTEPNA JEST
TAKZE WERSJA KOMPUTEROWA OPROGRAMOWANIA, KTORA JEST SZCZEGOLNIE WYGODNA W
PRZYPADKU PRACY NA LAPTOPIE | TELEFONIE.



NARZEDZIA BEZPIECZNEJ KOMUNIKACJI NA CO DZIEN - MAILE

* A CO Z MAILAMIZ ZALECAMY AKTYWISTOM KORZYSTANIE Z PROTON MAILA LUB RISEUP.
OBIE PLATFORMY SZYFRUJA MAILE PO STRONIE KLIENTA, WYSYtAJAC MAILA JEST ON JUZ
ZASIYFROWANY ZANIM TRAFI NA SERWER. UZYWAJAC NP. GMAILA WSZYSTKO ZOSTAWIAMY W
CHMURZE BEZ ZADNEGO SZYFROWANIA | GOOGLE MOZE MIEC DOSTEP DO TEJ KOMUNIKACJI.
SZYFROWANIE DZIALA PODCZAS WYSYLANIA MAILA Z PROTONA NA PROTON LUB Z RISEUP NA
RISEUP. MAIL WYStANY Z PROTONA NA GMAILA JEST JUZ W CHMURZE ODBIORCY,
OCZYWISCIE NIEZASZYFROWANY | NIEZABEZPIECZONY?,

 TO POKAZUJE, JAK WIELKIE ZNACZENIE DLA POUFNOSCI KOMUNIKACJI MA BEZPIECZENSTWO
URZADZENIA KONCOWEGO (TELEFONU, KOMPUTERA NADAWCY ALBO ODBIORCY).
JESLI KTOS UZYSKA DO NICH DOSTEP, TO NIE MA ZNACZENIA, ZE TRESC ROZMOWY BYLA
SZYFROWANA. W KOMUNIKATORZE ODBIORCY | NADAWCY JEST ONA PRZECIEZ
ROZSZYFROWANA, A SAM TELEFON/KOMPUTER MOZE ZOSTAC PRZECHWYCONY PRZEZ StUZBY.
DLATEGO TAK WAZNE JEST ODPOWIEDNIE ZABEZPIECZENIE SAMEGO URZADZENIA (PATRZ SLAJD
WCZESNIEJ). WIECEJ O SAMYM SZYFROWANIU MOZESZ PRZECZTAC NP. TU.


https://protonmail.com/
https://riseup.net/en/email/settings/mail-accounts
https://trybawaryjny.pl/jak-dziala-szyfrowanie/

KOMUNIKACJA PODCZAS AKCJI - CO ZROBIC Z TELEFONEM?

CZzY TELEFON JEST MI NIEZBEDNY?2

NIE

NAJLEPSZYM | NAJPROSTSZYM SPOSOBEM ZABEZPIECZENIA SIEBIE | WSZYSTKICH
WSPOrPRACUJACYCH Z TOBA OSOB, JEST POZOSTAWIENIE TELEFONU W DOMU.
W TAKIM PRZYPADKU, W RAZIE ZATRZYMANIA PRZEZ POLICJE, StUZBY NIE SA W
STANIE WYKORZYSTAC DANYCH ZAWARTYCH W PAMIECI TELEFONU PRZECIWKO
TOBIE | INNYM OSOBOM, ROWNIEZ BIORACYM UDZIAL W AKCJLI.



MOZLIWOSCI ZABEZPIECZENIA DANYCH NA TELEFONACH KOMORKOWYCH

MOZLIWOSCI ZABEZPIECZENIA DANYCH ROZNIA SIE W ZALEZNOSCI OD TELEFONU, JAKI
POSIADASZ. GENERALNIE MOZNA JE PODZIELIC NA DWIE GRUPY:

TELEFONY STAREJ GENERACJI (TZW. ,,DUMBPHONE")

W PRZYPADKU TELEFONOW STAREJ GENERACJI WYDOBYCIE DANYCH JEST NIEZWYKLE PROSTE, A
SAM SPRZET NIE POSIADA WBUDOWANYCH ZABEZPIECZEN. DLATEGO JEDYNYM ROZWIAZANIEM
JEST USUNIECIE WSZYSTKICH DANYCH | KONTAKTOW, POZA NIEZBEDNYMI NA CZAS TRWANIA
AKCJI. DOBRA STRONA KORZYSTANIA Z TAKIEGO TELEFONU JEST OGRANICZONA PRZESTRZEN
ZAPISU, DZIEKI CZEMU W RAZIE JEGO UTRATY POTENCJALNE ZAGROZENIE JEST MNIEJSZE NIZ W
PRZYPADKU NOWOCZESNYCH URZADZEN.

TELEFONY NOWEJ GENERACJI — SMARTFONY

SMARTFONY POSIADAJA 7 REGULY WBUDOWANE ROZWIAZANIA WSPIERAJACE ZABEZPIECZANIE
DANYCH ZNAJDUJACYCH SIE W PAMIECI URZADZENIA.



KOMUNIKACJA PODCZAS AKCJI - CO ZROBIC Z TELEFONEM?

* JEZELI DYSPONUJESZ NIEREJESTROWANA KARTA SIM, ROZWA?Z JEJ
WYKORZYSTANIE NA CZAS AKCJI, PONIEWAZ UTRUDNI TO IDENTYFIKACJE
WHLASCICIELA URZADZENIA.

e ROWNIEZ JEZELI DYSPONUJESZ INNYM URZADZENIEM NIZ TO, Z KTOREGO
KORZYSTASZ NA CO DZIEN (NA PRZYKtAD TELEFON Z DRUGIEJ REKI ZAKUPIONY
W KOMISIE),
ROZWAZ JEGO UZYCIE, PONIEWAZ TAKIE URZADZENIE NIE MAJA Z TOBA
BEZPOSREDNIEGO POWIAZANIA NP. POPRZEZ NR IMEI TELEFONU.



https://pl.wikipedia.org/wiki/International_Mobile_Equipment_Identity

KOMUNIKACJA Z POLICJA — ZATRZYMANIE

e POLICJANT, KTORY CIE ZATRZYMUJE MUSI PODAC STOPIEN, IMIE | NAZWISKO
ORAZ PODSTAWE PRAWNA WRAZ 7 PRZYCZYNA PODJECIA CZYNNOSCI
StUZBOWEL.

» JESLI CIE ZATRZYMANO — PAMIETAJ DLACZEGO TU JESTES | JAKI JEST TWOJ CEL,
NIEPOTRZEBNA DYSKUSJA LUB STAWIANIE SIE MOZE DOPROWADZIC DO
ESKALACJI PRZEMOCY ZE STRONY POLICJI.




KOMUNIKACJA Z POLICJA — PO ZATRZYMANIU

e PO ZATRZYMANIU PAN POLICJANT LUB PANI POLICJANTKA SPISUJE PROTOKOL,
W KTORYM MUSI OKRESLIC GODZINE ZATRZYMANIA ORAZ PRZYCZYNE. JESTES
LOBOWIAZANA DO PODANIA: IMIENIA, NAZWISKA, DATY URODZENIA, ADRESU
POBYTU, LUB PO PROSTU PRZEKAZANIA DOWODU OSOBISTEGO W CELU
USTALENIA TOZSAMOSCI. NIE MUSISZ PODAWAC ZADNYCH DODATKOWYCH
INFORMACJI PODCZAS LEGITYMOWANIA.

e ROZMAWIAJ Z INNYMI ZATRZYMANYMI O WASZYCH PRAWACH.
WYMIENCIE SIE NUMERAMI IDENTYFIKACYJINYMI LUB NAZWISKAMI, A JESLI
CHCESZ ZOSTAC ANONIMOWY LUB ANONIMOWA — PODAJ KSYWKE ABY
OSOBA, KTORA PIERWSZA WYJDZIE, MOGtA POINFORMOWAC GRUPE
ANTYREPRESYJNA LUB OSOBE, KTORA NA CIEBIE CZEKA NA KOMISARIACIE Aok,

(NA WYPADEK, GDYBY NIE DAtO SIE TEGO USTALIC WCZESNIEJ). {01
v,

A



KOMUNIKACJA Z POLICJA — NA KOMISARIACIE

o NIE MUSISZ ROZMAWIAC Z POLICJANTAMI, MASZ PRAWO ODMOWY SKEADANIA ZEZNAN.
SKORZYSTAJ Z NIEGO. PAMIETAJ, ZE POLICJA MOZE WYKORZYSTAC DOStOWNIE KAZDE TWOJE
SEOWO W SADZIE, PRZECIWKO TOBIE LUB PRZECIWKO INNYM OSOBOM. NIE MA ZNACZENIA,
CZY TO “LUINA" POGAWEDKA NA KORYTARZU, W RADIOWOZIE, CZY FORMALNE
PRZESLUCHANIE.

« DOMAGAJ SIE PRAWA DO TELEFONU! ZADZWON POD NASZ NUMER, LUB PODAJ GO POLICJI,
MOWIAC, ZE TO NUMER TWOJEJ POMOCY PRAWNEJ.

» JESLI COKOLWIEK PODPISUJESZ, UPEWNIJ SIE, ZE NIE MA TAM ZADNEJ INFORMACJI
DOTYCZACEJ TWOJEGO PRZYZNANIA SIE DO WINY. POPROS O KOPIE PROTOKO®U.
OD MOMENTU JEGO OTRZYMANIA NIC NIE MOW.

*  MOIZLIWE, ZE POLICJA BEDZIE CHCIALA DOKONAC WYBIEGU | PRZESLUCHAC CIE W CHARAKTERZE SWIADKA, KTOREMU
NIE PRZYSLUGUJE PRAWO DO ODMOWY ZEZNAN, JEDNAK ZGODNIE Z ART. 183 PAR. 1 KODEKSU POSTEPOWANIA

KARNEGO (KPK), MOZESZ UCHYLIC SIE OD ODPOWIEDZI NA PYTANIE, JEZELI UDZIELENIE ODPOWIEDZI MOGLOBY
NARAZIC CIEBIE LUB TWOICH NAJBLIZSZYCH NA ODPOWIEDZIALNOSC KARNA,.



KOMUNIKACJA Z POLICJA - ZtOTE ZASADY

o WIECEJ INFORMACJI PRAWNO-ANTYREPRESYJINYCH UZYSKASZ W TRAKCIE
SZKOLEN NVDA, Z ULOTEK | MATERIALOW PRAWA | ANTYREPU

e PODKRESLMY JESZCZE RAZ GLOWNE ZASADY KOMUNIKACJI Z POLICJA:

» NIE STOSUJ PRZEMOCOWEGO JEZYKA, ALE KOMUNIKUJ OTWARCIE SWOJE
PRAWA

> ODMAWIAJ SKLADANIA WYJASNIEN

» /ANIM POWIESZ COKOLWIEK W TRAKCIE LUB PO ZATRZYMANIU — ZASTANOW
SIE: CZY TO CO TERAZ POWIEM MOZE POTENCJALNIE ZASZKODZIC MI, INNYM
UCZESTNIKOM AKCJI LUB OSOBOM KOORDYNUJACYM?

o CO JESICZE MOINA BYtOBY UMIESCIC W ZtOTYCH ZASADACHE (DYSKUSJA)



