Podstawy bezpiecznej komunikacji w affinitkach

Zespot Wsparcia Affinitek

Spotkania i planowanie akgcji:

1.

2.
3.

Spotykajcie sie w mieszkaniach lub na swiezym powietrzu. Zawsze najlepiej na zywo. Kawiarnia
albo tramwaj to nie jest dobre miejsce do planowania skutecznych akciji.

Spotkanie zacznijcie od odtozenia telefonéw do innego pokoju.

Pamietajcie zeby nie zostawia¢ po sobie sladéw (np. podrzec/spali¢ wrazliwe notatki).

Metody komunikacji:

1.

aRr0N

Signal (szyfrowana aplikacja do smsow) i Wire (prawie to samo, tylko bez podawania numeru
telefonu). Pamietajcie o dobrym zabezpieczeniu telefonu: blokada biometryczna — nie, hasto —
tak. W obu aplikacjach mozna ustawi¢ znikajgce wiadomosci.

Jesli konieczne sg zdzwonki online: BBB (Big blue button) albo jitsi.meet.

Notatki ze spotkah mozna przekazywaé na zahastowanym cryptpadzie.

Szyfrowane maile mozna wysyta¢ przez protonmail albo riseup.net.

Zdjeciom z tajnej akcji, ktére udostepniacie na mediach spoteczno$ciowych warto usuna¢
metadane.

Bezpieczenstwo podczas akcji:

1. Ustalcie wczesniej swdj poziom konfrontacyjnosci z policjg (czy chcecie zrobi¢ co$ szybko i
znikng¢, czy chodzi wam o to, Zzeby odmowic przyjecia mandatu, czy moze waszym celem jest
wylgdowanie na dotku).

a. Jesli nie chcecie da¢ sie ztapac¢, pamietajcie o osobach w roli czujek, ktére poinformujg was,
kiedy zobaczg nadciagajaca policje.

b. Jesli chcecie dac sie ztapa¢ pamietajcie zeby wyznaczy¢ osobe do kontaktu z policjg (najlepiej
zeby byta to przeszkolona osoba, ktéra nie da sie zmanipulowac), ta osoba bedzie
odpowiedzialna za przekazywanie policji decyzji jakie podejmiecie konsualnie (np. podczas
plenum- spotkania delegatek grup affinity) i przekazywaniu poprzez ,,mike check” decyzji policji.

c. Jesli waszym planem jest pojscie na dotek — rozwazcie zostawienie telefonéw w domu.

2. Miejcie $wiadomos¢ mozliwych konsekwencji prawnych. W razie watpliwosci skontaktujcie sie z
antyrepem XR (antyrep@xr.org.pl)

3. Miejcie zapisany na rece numer do antyrepu.

4. Zapiszcie na kartce dane osobowe 0séb z affinitki, potrzebne do uzyskania o was informaciji w
razie zabrania na komisariat (imie i nazwisko, pesel, nr ice, imiona rodzicéw). Kartki nie
zabierajcie na akcje, jesli to mozliwe, zostawcie jg w mieszkaniu blisko miejsca akc;ji lub
przekazcie osobie, ktéra z domu bedzie czuwac, czy akcja przebiega zgodnie z planem.

5. Pamietajcie lub zapiszcie na ciele pesel i imie i nazwisko swojego buddiego. Poinformujcie sie w
parach do kogo zadzwonicie, gdyby cos$ sie wam stato.

6. Jesli przyklejacie sie do ulicy — wyznaczcie osobe, ktora wyrzuci tubki po kleju do kosza.

7. Po zakonczonej akcji powiadomcie antyrep.

Na co dzien:

1. Pamietajcie, ze nie kazda osoba, ktdra bierze udziat w akcji musi wiedzie¢ o niej wszystko.
Przykfad: osoba, ktéra jest tacznikiem z policjg nie musi wiedziec¢, na jak dtugo planowana jest
blokada.

2. Akcje sg super. Dzielenie sie wiedzg i doswiadczeniem tez. Opowiadanie o szczegoétach i
osobach uczestniczacych z tobg w akcji osobom trzecim — moze stworzy¢ dla nich zagrozenie.
~Syndrom pijanego aktywisty” — nie opowiadaj o akcjach kiedy jestes$ nietrzezwy.

3. Ztroski o swoich bliskich, nie zdradzaj im doktadnie co i kiedy robicie. Hasto ,pomidor” dobrze sie

sprawdza, kiedy nie chcesz udziela¢ odpowiedzi na jakies$ pytanie.



4. Unikajcie powtarzalnosci — np. akcji w tym samym miejscu, w ten sam dzien tygodnia i w tych
samych godzinach.



